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eGUVENLIK OKUL POLITIKASI

Bu politika metni, okulumuzun teknolojik gelisme ve yenilikler dogrultusunda giinliik hayat
ve egitimde artan elektronik cihaz ve araglarin kullanimi konusunda kurum biinyesinde
yapilacak calismalar ve alinacak dnlemler icin bir cerceve metnidir. Bu calismanin resmi
dayanag Milli Egitim Bakanhg Destek Hizmetleri Genel Mudurliginin 2018/10 nolu
“Okullarda Giivenlik Onlemleri Alinmasi” konulu genelgesi ve bakanlik biinyesinde bulunan
bilisim kaynaklarini kullanmasina yonelik usul ve esaslarin belirlendigi 11/04/2012 tarih ve
565 sayili Bilgi ve Sistem Givenligi Yonergesidir. Genelgenin ilgili alanlari asagida
alintilanmusgtir.

y) Okul ve kurumlarda bilisim araglari ve sosyal medya kullaniminda;
1) Zararli, bollcd, yikici, toplumun genel ahlak kurallariyla bagdasmayan ve
siddet icerikli amaglar icin kullanilmamasi,
2) Egitim 6gretim faaliyetlerine ve bireylere, maddi ve manevi zarar
vermemeleri icin gerekli tedbir ve gozetimlerin strdirilmesi,
3) Ahlak disi ve siddeti 6zendiren sesli, s6zI{, yazili ve goérintili iceriklerin
okul ve kurumlarda, egitim ortamlarinda izin verilmemesi,
4) Derslik, laboratuvar vb. egitim 6gretim faaliyetlerinin ytrttildag
alanlarda iletisim araglarinin kullanilmasina izin verilmemesi ve gerekli
tedbirlerin alinmasi,

Bilgi ve sistem glivenligi Yonergesine ulasmak icin tiklayiniz.

Okul yonetimi, o6gretmenler, 6grenciler, yardimci personel ve paydaslarimiza yoénelik
yapilacak galismalar asagidaki amaglar dogrultusunda planlanmistir.

e Tim Emine-Ahmet Yeni KAIHL ailesi lyelerini cevrimici olarak korumak ve giivenligini
saglamak.

e Teknoloji kullanimindan kaynaklanan potansiyel riskleri ve egitimde teknoloji
kullaniminin yararlari konusunda farkindalk yaratmak.

e TUm personelin glivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari
etik kurallar cercevesinde modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yénetme ihtiyacinin farkinda olmak.

e TUm paydaslarimiz tarafindan bilinen g¢evrimigi giivenlik endiselerine yanit verirken
actkeca kullanilacak prosedirleri tanimlamak.

e Yapilacak tiim egitim-0gretim faaliyetleri, etkinlik ve projelerde cevrimici givenlik
konularinda standartlari belirlemek ve paydaslarimizin galismalarini bu kurallar
cercevesinde yapmalarini saglayarak egitimin kalitesini artirmak.


http://mevzuat.meb.gov.tr/dosyalar/1955.pdf

SORUMLULUKLAR

Calisan Sorumluluklari

Okul eGuvenlik politikalarini okumak ve bagh kalmak ve gelistiriimesine katkida
bulunmak.

Guncel teknoloji ve veri glvenligi konusunda bilgi sahibi olmak. Milli Egitim
Bakanh@ Ogretmen Bilisim Aginda bulunan “Dijital Vatrandashk Egitimi Kursu”
egitimini almis olmak.

Okul sistemlerinin ve verilerin glivenligi konusunda dikkatli ve bilingli davranmak.
Fiziksel guvenlik onlemleri ve sifre glvenligi konusunda kurallara uygun
davranmak.

Okul ici yapilan etkinlik, organizasyon ve elde edilen basarilarin gevrimigi
duyurularinda giivenlik ve mahremiyet konularinda bilingli ve duyarli davranmak.
eGuvenlik ile ilgili duyuru, seminer, bilgilendirme toplantisi gibi etkinlikleri takip
etmek, bilgilerini glncellemek, farkinda olmak. eGuivenlik konularini mimkin
oldugunca miufredatla iliskilendirip egitim-6gretimin ayrilmaz bir pargasi olarak
gbrmek.

Ortak kullanimda olan bilgisayar ve etkilesimli tahtalarda kisisel hesaplarinin
glvenligini saglamak, hesaplari agik birakmamak. Hesap agilacaksa “Beni
Hatirla” secenegini devre disi birakmak, tarayicida verilerin saklanmasini
engellemek.

Ortak kullanimda olan elektronik cihazlarin (bilgisayar, etkilesimli tahta,
yazici,harici donanim ve ekipmanlarin) arizalanmasi ya da amaca uygun hizmet
vermemesi durumunda okul Bilisim Teknolojileri Rehberlik Servisine bildirimde
bulunmak.

Elektronik cihazlarin konumlarini varsa IP adreslerini, erigilebilirlik bilgilerini BTR
Servisine bildiriimeden degistirmemek.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlara korsan/lisanssiz
yazilimlar kurmamak. Lisansli yazilimlari ise glincel versiyonda kullanmak.

Ogrenci Sorumluluklar

Okul eGuvenlik politikalarini okumak ve bagli kalmak.

Okulda kullandigi kisisel cihazlarini, okul girisinde bulunan 6grenci telefon
kutusuna sifreli olarak kapali bir bigimde birakmak.

Okulda kullandigi, herkesin kullanimina agik cihazlarda, medya, bulut, mail vb.
kisisel sifre ile korudugu hesaplari agik birakmamak.

Laboratuvar ve sinif icerisinde kendisine okul tarafindan zimmetlenmis
bilgisayar, tablet vb. cihazlar diginda farkli kimselere zimmetlenmis cihazlar
izinsiz kullanmamak.

Guvenlik kameralarinin okulda bulunma amacini 6grenmek.

Okulda, kisisel cihazlarindan etkinliklerde izin alma harici, gériinti ve ses kaydi
almamak.

Ogrenci, dégretmen ve diger personele ait kigisel cihazlarin verilerine erismeye
calismamak.

Okul igerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini igerigine
bakmadan IT odasina teslim etmek.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlara korsan/lisanssiz
yazilimlar kurmamak. Lisansli yazilimlari ise giincel versiyonda kullanmak.

Okul igerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini igerigine
bakmadan IT odasina teslim etmek.

Ebeveyn Sorumluluklari

Cocuklariyla gevrimigi givenlik konularini tartismak, okulun gevrimici glivenlik
yaklagsimlarini desteklemek ve evde uygun glvenli c¢evrimici davranislar
pekistirmek.



KABUL EDILEBILIR KULLANIM KURALLARI (AUP)

e Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya
bagli kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini
saglamak.

e Teknoloji ve sosyal medyanin givenli ve uygun kullanimini modellemek.

e Davraniglarinda, cocugun gevrimici olarak zarar gérme tehlikesi altinda oldugunu
gOsteren degisiklikleri belirlemek.

e Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari ¢evrimigi problem
veya sorunlarla kargilasirsa yardim veya destek istemek.

e Okulun c¢evrimici glvenlik politikalarinin olusturulmasina katkida bulunmak,
guvenlik problemleri ve siber zorbalik ile micadelede okul ile is birligi icerisinde
olmak.

e Okul tarafindan olusturulmus égrenci kontrol yazilimlari ve 6grenci servis ulagim
kontrol uygulamasini veri gizliligini saglayacak sekilde kullanmak. Hesap
bilgilerini baskalariyla paylasmamak.

Okulun Ag Altyapisi ve internet Erigimi

e Ag baglanti cihazlarn tek bir merkezde bulunan ve yuklenici firma tarafindan
tasarimi yapilan ag altyapisi ve sadece kablolu internet baglantisi bulununan
okulumuzda, tiim bilgisayar ve etkilesimli tahtalar ayni agda bulunmaktadir.

e Etkilesimli tahtalarda her 6gretmenin kendi USB anahtari ve EBA’da tanimli
kullanici  hesabi vardir, 6gretmenlerin kisisel sifrelerini  &grencilerle
paylasmamalari gerekmektedir.

e Ogretmen hesaplar diginda Etkilesimli tahtalarin dgrenci hesaplari égrenci
erisimine agiktir. Yonetici hesap sifresi ve tahtalarla ilgili tim sorumluluk
okulumuz BTR Ogretmenine aittir.

e 12. Ve 8. Sinif 6grencilerimizin ders disinda da tahtalari egitim amagli
kullanimlarina izin verilir.

o Internet erisim cihazimizin kablosuz ag baglanti ézelligi bulunmaktadir, ancak
kablosuz agin ortak kullanimina izin verilmemektedir.

e Ag baglanti cihazlarinin bulundugu sistem odasina dgrenci girisine kapalidir.

o internet servis saglayici tarafindan MEB tarifesi ile filtre uygulanan internet
erisimimiz, kullanicilarin uygunsuz ve reklam igeriklerinden korunmasini
saglamaktadir.

e Kullanicilarin sahsi internet erisimlerini egitim faaliyetlerinde kullanmalari
istenmeyen bir durumdur.

Okul Web Sitesi ve Sosyal Medya Hesaplari

e Okul web sitesi ve sosyal medya hesaplari bir komisyon tarafindan
yonetilmektedir. Paylagimlarin sorumlulugu okul mudurine ait olup, igeriklerin
tamami onay! olmadan paylagiimamaktadir.

e Paylasimlarin etkilesim trafigi ve paylasimlara yapilan yorumlar hesap
yoneticileri  tarafindan  kontrol  edilmekte, istenmeyen etkilesimler
engellenmektedir.

e Sosyal medya hesap bilgileri, iki asamalri givenlik 6nlemleri ile saglanmis,
yetkisiz kigilerle paylasiilmamasi konusunda gerekli hassasiyet gosterilmektedir.

e Okulumuzun misyonu dogrultusunda tanitimi, vyapilan etkinlik ve
organizasyonlarin yaygin etkisinin artirlmasi igin 6zellikle sosyal medya
hesaplari etkin ve verimli sekilde kullaniimaktadir, 6zgun iceriklerle sirekli giincel
tutulmaktadir.

e TUm ogretmenlerimizin yaptiklari etkinlik, organizasyon ve basarilarina ait
paylagimlarla ilgili gérsel materyallerin égrenci ve kurum veri mahremiyetine
uygun sekilde teslim etmelidir.

e Goruntl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin
elektronik olarak yayinlanmasindan énce her zaman ebeveynlerin yazili izni
alinacaktir.



od

EGITIM VE BiLGILENDIRME

Tim galisanlar ve 6grenciler egitim-6gretim yilinin basinda gevrimigi gtivenlik
ve alinmasi gereken dnlemler konusunda bilgilendirilir. Yil igerisinde “Glvenli
internet Glini” ve “Siber Giivenlik Haftas!” etkinlikleri kapsaminda
bilinglendirme ve farkindalik galismlari devam eder.

Ogrencilerimiz EBA (izerinden Siber Glivenlik Portalina yénlendirilir, zengin
icerik ve oyunlarla farkindaliklari artirilir.

Ogretmenlerimiz OBA lizerinden “ Dijital Yurttaslik Egitimi Kursu” almaya
yonlendirilir. Mifredatlarina uygun sekilde derste bu konulari islemeleri tesvik
edilir.

Bilgilendirme ve guincel duyurular igin okul panosu hazirlanir. Pano
hazirlanirken 6grenci isbirligine 6nem verilir.

Afis ve brosur ¢calismasi yapilarak konunun yil boyunca giindemde olmasi
saglanir.

Her yil glincellenen igerikle zararli yazilimlar ve korunma yollari hakkinda
bilgilendirmeler BT birimi ve Rehberlik birimi ortak galismasi okul etkinlik
planina eklenmektedir.

Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba
yapilan teknik ya da iligkisel tarzda zarar verme davranislaridir. Okul politikalari
geregi bu tir durumlara sebebiyet veren kisiler 5237 sayih Turk Ceza Kanunu
10. Boélim dizenlenen yaptirnmlara maruz kalmasiyla birlikte, okul tarafindan
disiplin kurulunca verilecek ek yaptirimlar ile de kargilacaktir.

Etkilesimli tahtalar ve bilisim teknolojileri sinifinda bulunan égrenci
bilgisayarlarinda TUBITAK tarafindan gelilstirilen acgik kaynak kodlu PARDUS
isletim sistemi ve uyumlu uygulama yazilimlari kullaniimaktadir. Bu yazilimlarin
glvenlik konusunda sagladigi avantajlar ve kullanimlari ile ilgili bilgilendirmeler
yazpilmaktadir.



